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Log saklama kontrol listesi: KOBIi, otel ve okul icin

| Her kurum icin ortak

O Givenlik duvari giden internet trafigi kayitlarini bir kayit sunucusuna génderiyor ve diin tarihli bir kaydi
orada gordium.

(J DHCP sunucusunun kira kayitlar, giden trafik kayrtlarindan ayri olarak toplaniyor.

0J Givenlik duvarinin, DHCP sunucusunun ve kayit sunucusunun saatleri ayni zaman kaynagina bagli.
O Saklama siiresi yazili, siireyi belirleyen kisi veya birim belli ve hukuk danismaniyla teyit edildi.

O Kayitlar saklama siiresi dolmadan silinemiyor ve disk doldugunda ne olacagi yazil.

0J Kayit dosyalari icin 6zet (SHA-256) ve zaman damgasi (RFC 3161) uretiliyor, mihirleme araligi yazil.
J zaman damgasi sunucusuna (TSA) ag erisimi acik ve erisim kesilirse haber aliniyor.

OJ Arsivin bir kopyasi ayri bir yerde duruyor ve bu kopyadan geri dénis denendi.

O Kayitlara erisen kisiler listelenmis ve erisim role gére sinirl.

(J Bir IP adresi ve saat verildiginde ilgili kaydi cikarma provasi yapildi, sonucu tarihli olarak saklaniyor.

Otel / konaklama

O Misafir agi personel ve yénetim agindan ayri.

0J Misafir aginda kullaniciyi belirleyen bir adim var (6rnegin SMS ile dogrulama).

0 Lobi, oda ve toplanti salonu aglarinin hangi giivenlik duvarindan ¢iktigi yazil.

O Butiin misafir aglarinin DHCP kira kayitlar eksiksiz toplaniyor.

0J Karsilama sayfasindaki dogrulama kaydi, DHCP kira kaydiyla ayni saat kaynagini kullaniyor.

O Yeni bir erisim noktasi ya da ag segmenti eklendiginde, kayit kapsamina girdigini kontrol ediyoruz.

0J Kayit talebi geldiginde kimin neye bakacadi ve kime yanit verecegi yazil.

Okul / egitim

0J Personel agi ile 6grenci agi ayri ve her birinin DHCP kayitlari ayri izlenebiliyor.

O Ogrenci ve misafir cihazlarinin adres aldigi DHCP sunucusu kayit kapsaminda.

O Sinif, laboratuvar ve yurt gibi aglarin hangi giivenlik duvarindan ciktigi yazil.

O Kayitlara erisim yalnizca gérevlendirilen kisilerle sinirli ve erisimler izlenebiliyor.

J Yeni dénem basinda eklenen ag ve cihazlarin kayit kapsamina girdigini kontrol ediyoruz.

0J Kayit talebi geldiginde sorguyu yapacak kisi ve yedegi yazil.

Bu liste genel bilgi amaghdir, hukuki degerlendirme icermez.
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